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SECURITY ADVISORY
LockBit 4.0

LockBit 4.0 muncul sebagai iterasi baru dari Tingkat
ransomware LockBit. Ransomware ini ditemukan
> kasus pertamanya pada bulan Februari tahun 2024, I K
gl versi ini ditemukann bersamaan dengan penangkapan
I.OCK’ BIT dua operator LockBit oleh lembaga penegak hukum. Imbauan
ok Hanya lima hari setelah kebocoran, pelaku ancaman

mengeluarkan pernyataan yang menguraikan rencana restrukturisasi mereka dan Keamanan
komitmen untuk bertahan dengan nama yang sama.

Tipe Ransomware
Malware Ransomware adalah program jahat yang menyusup ke perangkat Anda. Ransomware
mengenkripsi data Anda sehingga tidak bisa diakses. Para pelaku kemudian meminta
tebusan untuk mengembalikan akses ke data Anda.

Langkah Mitigasi Produk Terancam
Gunakan password kuat dan lapisi login dengan MFA sehingga e Semua versi Windows,
hacker tidak mudah masuk. Update rutin semua perangkat lunak serta beberapa versi Mac
dan atur konfigurasi sistem yang benar. Backup data teratur, dan Linux

minimal satu copy simpan offline dan terpisah. Batasi akses data
penting dengan mengatur izin pengguna. Jaga keamanan
jaringan Anda dengan segmentasi dan pakai keamanan
endpoint. Terakhir, selalu waspada dengan email mencurigakan.
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